
Reinventar la ciberseguridad: integrar 
La psicología en el corazón de la 
gestión del riesgo humano.

Por qué las empresas deben 
ahora adoptar la Gestión de 
Riesgos Humanos para sobrevivir 
en el entorno actual.



SOSAFE

Líder europeo en concienciación sobre ciberseguridad y gestión de riesgos humanos

En cifras

Más de 500
empleados de diversos orígenes

Más de 3,2 millones
de usuarios en todo el mundo

Más de 4700
Clientes, todos los sectores combinados

Más de 32 

distinciones



L O S E X P E R T O S S O N U N Á N I M E S

Desinformación generada por IA y

Los ciberataques
principales  riesgos

son dos 
que

de los 
enfrenta rá
 la sociedad en 2024

Fuente: Foro Económico Mundial, 2024.
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M I E N T R A S T A N T O , E S T E A Ñ O

El panorama de las amenazas cibernéticas ha alcanzado un nuevo nivel de 

ŎƻƳǇƭŜƧƛŘŀŘΧ

Fuente de datos: Análisis de riesgo humano 2024

Los profesionales de la 
ciberseguridad afirman que el 
panorama de amenazas nunca 

ha sido más complejo
que hoy durante el

últimos cinco años.

...menos de un tercio de ellos 
piensa que la situación puede 

mejorar en los

Los próximos 12 meses.

ha sido víctima de un 
ciberataque exitoso en los 

últimos 3 años (52%).

creen que su empresa corre un 
alto riesgo de sufrir un 

ciberataque que podría tener 
repercusiones negativas en su

Actividad comercial.



Nuevas tecnologías Inestabilidad global Interconectividad

U N M A Y O R N I V E L D E R I E S G O

Χȅ tres factores son los principales responsables de esta tendencia

expresó preocupación por el uso

que los cibercriminales están haciendo de 
la IA generativa, esta cifra es incluso del 

86% en empresas de más de
5.000
empleados

3 de cada 4 profesionales de la 
ciberseguridad creen que la situación 

geopolítica ha provocado un 
aumento de los riesgos cibernéticos

en la sociedad.

Los profesionales de la ciberseguridad 
dicen que están prestando más atención 
a la seguridad de la cadena de suministro

de aprobación.

Fuente de datos: Análisis de riesgo humano 2024

L a inteligencia artificial  generativa y la geopolítica 
en la agenda de c iberseguridad de 2 02 4

Un estudio de SecuritySc Corecard revela
Las organizaciones de todoqelumeunedol e9st8án%en contacto
con al menos un tercero  expuesto a una infracción

seguridad



EN REALIDAD:

Los
cibercriminales 
siempre
centran sus
ataques en un 
objetivo
principal



El factor humano

Las violaciones de seguridad 
involucran un elemento humano 
sin intenciones maliciosas, como 
alguien atrapado por un ataque 

de ingeniería social o que ha 
cometido un error

68%

Fuente de datos: Verizon, 2024



L A S T É C N I C A S B Á S I C A S S I G U E N P R O V O C A N D O P E L I G R O S

Las técnicas de ingeniería social siguen siendo la opción número uno de los ŎƛōŜǊŘŜƭƛƴŎǳŜƴǘŜǎΧ

Los delegadosde ciberseguridad 

afirman que su empresa ha sido 

atacada por correo electrónico.

Las 5 mejores tácticas 
utilizadas durante los 
ataques cibernéticos 
exitosos, la mayoría 

de las cuales 
implocan un factor 

humano

Χȅ Ŏŀǎƛ н ŘŜ ŎŀŘŀ р van 

más allá en su interacción 

con este contenido.

Tasa de clics

Un tercio de los 
usuarios hacen clic en 
contenido malicioso 

de correos 
electronicos.

Tasa de interacción

Juan Noble
Director no ejecutivo de 
NHS Digital

De una forma u otra, todo ataque es 
atribuible a la acción humana.«



Fuentes: Análisis de Riesgo Humano 2024; Informes de violaciones de datos de Verizon 2020-2024.
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Canales utilizados para dirigirse a las empresas en 2024

Mensaje 

de texto

P E R O E L C O R R E O E L E C T R Ó N I C O Y A N O E S S U Ú N I C O M O D O D E A C C I Ó N

Estamos diversificando nuestros canales de comunicación, y los cibercriminales también

Los pretextos siguen siendo la forma número uno de 
ingeniería social y la extorsión está de moda.
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Medidas adoptadas ante incidentes de ingeniería
Sé que los 
hay.

Extorsión Pretextos Pishing

SMS
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2020

Correo electrónico 51% 28%

Llamadas telefónicas 28%
2024

31%
42%

Herramientas colaborativas

Mensajería instantánea

27%

27%
2023

44%
58%

Redes sociales 27% 2022 27%
60%

2021

Herramientas

colaborativas



...y estos ataques dan en el blanco porque tocan una fibra sensible.

M A N I P U L A C I Ó N P S I C O L Ó G I C A

Las 5 principales líneas de asunto de correos 

electrónicos de phishing en 2024
Tasa de clics por desencadenante emocional

El único objetivo de los ciberdelincuentes es conseguir 

dinero... y harán todo lo que esté a su alcance para 

conseguirlo.

Inge van der Bejil Jefa de Experiencia y 
Directora

Innovación en Northwave

«
Los cibercriminales, maestros de 
la manipulación psicológica



L A R E V O L U C I Ó N Q U E C A M B I A E L J U E G O

La IA permite a los ciberdelincuentes intensificar estas amenazas y multiplicar por diez su ƛƳǇŀŎǘƻΧ

TRAMPAS DE CORREO ELECTRÓNICO Y ATAQUES 
CIBERNÉTICOS: CHATGPT,
¿UNA NUEVA ARMA PARA LOS HACKERS?

Ciberseguridad:  Inteligencia 
Artificial,  una  nueva  amenaza  para 
las empresas



Χȅ que permite ataques más sofisticados

«
Thomas Tschersich
RSI, Telekom alemán

L A R E V O L U C I Ó N Q U E C A M B I A E L J U E G O

Los funcionarios de seguridad creen que los ciberdelincuentes utilizan la IA 
generativa para generar ataques de phishing e ingeniería social.

La sofisticación es una preocupación creciente para su sociedad.

Fuente de datos: Análisis de riesgo humano 2024

Los ataques se han vuelto extremadamente 
sofisticados y son peligrosos.

Con la inteligencia artificial,  las estafas a los 
directores ejecutivos alcanzan niveles de 
sofisticación sin precedentes
En Suiza, los estafadores no sólo clonaron la voz de un ejecutivo de una empresa, sino que 
también crearon un doble de video virtual de su víc tima. Con siempre el mismo objetivo: 
conseguir grandes transferencias de fondos
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Hoy en día, nuestra huella digital favorece este tipo de ataques...

L O S  S E R E S  H U M A N O S  E N  E L  C E N T R O  D E  L A S  E S T R A T E G I A S

Privacidad Trabajar



Cada vez más, los atacantes no dudan en incluir incluso a los familiares de sus 
víctimas en sus estrategias.

C U A N D O L A S I D E N T I D A D E S P R O F E S I O N A L E S Y P E R S O N A L E S C O N V E R G E N

1

Los piratas informáticos  atacan a los hijos de los 

jefes a los que extorsionan

Imagínese el efecto psicológico »>



+

Necesitamos formar a la gente para que se convierta 

en héroes cibernéticos



Necesitamos formar a la gente para que se convierta 

en héroes cibernéticos



Más formación ґ cambio de comportamiento





M á s f o r m a c i ó n ґ c a m b i o d e c o m p o r t a m i e n t o

Adoptar un conducto de cambio, no sólo de conocimiento

Piense en lo que realmente cambia el 
comportamiento
Recordar las consecuencias ayuda a la 
memoria
Utilice campeones internos y testimonios 
Compartir responsabilidades con los 
equipos de RR.HH. o L&D



No lo niegues

Los empleados no se dan cuenta de su importancia

Las violaciones de seguridad 

involucran un elemento humano 

sin intenciones maliciosas, como 

alguien atrapado por un ataque 

de ingeniería social o que tiene

un error

68 %

Fuente de datos: Verizon, 2024



Todos somos un objetivo

Asegúrese de que sus empleados comprendan por qué 
son un objetivo
Tome ejemplos que les hablen.
Utilice ejemplos reales (riesgos internos o externos). A 
veces los empleados se muestran demasiado confiados.
¡Demuestra que no siempre es cierto!



Prevención en lugar de castigo

Castigar el mal comportamiento es una opción fácil: es rápida y efectiva:

Pero
ωNo es sostenible en el tiempo
ωDebilita la confianza en los equipos
ωEsto no fortalece la cohesión
ωNo ayuda con la construcción de héroes.
ωEso te convierte en el malo.



Centrarse en la άŎǳƭǘǳǊŀέ para generar confianza

Adoptar una άŎǳƭǘǳǊŀ Ƨǳǎǘŀέ en la que se aliente al personal a 
denunciar los problemas y no se le culpe por los errores.

Facilitar recompensas por el cumplimiento, antes de utilizar 
sanciones

Priorizar la educación sobre las consecuencias de los errores y 
omisiones dentro de la empresa y a nivel personal



Olvídese del aprendizaje masivo

Los alumnos pueden olvidar casi el 90% de la formación en una semana, por eso 
necesitamos:

El entrenamiento espaciado, entregado consistentemente en 

ráfagas cortas a través de varios canales, combinado con 

elementos interactivos y motivadores como cuestionarios, 

combate eficazmente la curva del olvido.

Cursos personalizados, en función de los riesgos, 

madurez, profesión de tus empleados, etc.

El aprendizaje incidental a través de páginas de capacitación que 

aparecen después de hacer clic en un correo electrónico de phishing 

simulado también es esencial:

3,5% Los equipos de Frendenberg han reducido

Su tasa de clics del 20% al 3,5%



Olvídese del aprendizaje masivo

Contenido por goteo para mantener el 
mensaje actualizado y aumentar la retención

Tenga un paquete de contenido básico de άǊŜŎƛŞƴ ƭƭŜƎŀŘƻǎέ y 
luego proporcione contenido adicional con el tiempo

Adapte el contenido a sus empleados, en función de sus 
políticas, pero también de sus conocimientos.


