Reinventaria ciberseqguridadintegrar
Lapsicologiaen el corazdonde la
gestiondel riesgohumano.
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Q i Do \/‘ TUlCruises ADAC Marc O’Polo F; :' ; b HP 8 (J HEHHU é%

BiLFINGER VILLAGES

o S _ | o -
eDeepL MISTING F@S CECONOMY S@&U@}I FABER-CASTELL :{ e

Encifras

Mas de 500 L) v .

e Leader Leader
empleadosde diversosorigenes T SUMMER SUMMER SUMMER
» 2024 Mid-Market 2024 2024
Masde 3,2 millones oot Leaie
: TN
@ SUMMER @ SUMMER @

2024 2024 Momentum
Leader Leader Leader

’ | Mid-Market | | SUMMER | SUMMER
Masde 4700 SUMMER 2024 2024

de usuariosen todo el mundo

Clientes,todos los sectorescombinados



Desinformacion generada por Ay

Los ciberatagues son dos de los
principales riesgos que enfrentara

la sociedad en 2024 W
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Catastrofes Noticiasfalsasy Polarizacion Cyberataques
climatico desinformacion socialy/o Crisisdel costode

generadapor IA politica vida

Fuente:ForoEcondmicaMundial, 2024.
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MIENTRAS TANTO, ESTE ANO
Elpanoramade lasamenazagiberneticahaalcanzadain nuevonlvel de
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de cada

81%

2 Empresas

Losprofesionalesiela
ciberseguridadfirmanqueel
panoramade amenazasunca

hasidomascomplejo

gue hoyduranteel
ultimoscincoanos.

Fuentede datos: Anédlisisde riesgohumano2024



UN MAYOR NIVEL DE RIESGO
X dresfactoressonlosprincipalesesponsablesle estatendencia

Nuevagecnologias Inestabilidadglobal Interconectividad

Losprofesionaleslelaciberseguridad
dicengue estanprestandomasatencion
alaseguridaddelacadenade suministro

de aprobacion.

expresopreocupaciomor el uso
gueloscibercriminalesestanhaciendode
la |A generativaestacifraesinclusodel
86%en empresagie masde
5.000
empleados

—

Fuentede datos: Andlisisde riesgohumano2024
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Y L _ " Un estudio de SecuritySc
Lainteligenciaartificial generativay lageopolitica Las organizaciones de todo el mundo estan en contacto
enlaagendadeciberseguridadde2024 . -,
con al menos un tercero expuesto a una infraccion

seguridad

",



EN REALIDAD:
. OS

cibercriminales
siempre
centran sus
ataguesen un
objetivo
principal




Elfactor hnumano

68%

Lasviolacionesde seguridad
Involucranun elementohumano
sinintencionesmaliciosascomo

alguienatrapadopor un ataque
deingenieriasocialo que ha
cometidoun error

Fuentededatos:Verizon,2024



Lastécnicasde ingenieriasocialsiguensiendolaopcionnimerounodelosOA 6 SNRSt A y OdzS Yy

Phishing
Las5 mejorestacticas
utilizadasdurantelos

ataguescibernéticos

Logiciel malveillant

exitososJa mayoria Attaque DDoS
: delascuales ancondloh
e Deunaformau otra, todo ataquees

TTTTT

Ingénierie sociale autre que
le phishing et le vishing

atribuibleala accionhumana.

Tasade clics Tasade interaccion

Los delegadosdeciberseguridad
afirman que suempresaha sido
atacadapor correo electrénica

38%

Unterciodelos
usuarioshacenclicen
contenidomalicioso
decorreos
electronicos.

Xe OF air w~wanRS
masalla en sunteraccion
con estecontenido.
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PERO EL CORREO ELECTRONICO YA NO ES SU UNICO MODO DE ACCION
Estamogliversificandamuestroscanalesdie comunicaciony loscibercriminalegsambien

Canaleautilizadospara dirigirsea lasempresasen 2024 Lospretextossiguensiendolaformanumerouno de
ingenieriasocialy laextorsionestade moda.

Correoelectrénico GG 51% 28%
0
Llamadastelefonicas | 28% 204 r 3106 127
Herramientascolaborativas 0
B 27%
) 023 56%
Mensajeriainstanténea _ 27% 44%
Redessociales I 27% 2022 27%
h 60%
SMS I 27%
30% 2021 15%
0% 10% 20% 40% 50% 60% _ 81%
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2020
— 90%
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Hello everyone!

Urgent CA .
As announced, our new office is going to open soon: [N M ensa e . . . . . s
— " g tJ Medidasadoptadasante incidentesde ingenieria
urrently working on concepts regarding organisational g viessage e eX 0

equipment and allocation and we need your help with that! Aujourd’hui 10:1 Séque los

hay.

Please take 5-10 minutes to add your ideas for the new office int

Herramientas —— Crédit Agricole
Votre Compte a été bloqué par

colaborativas notre service.

_— . Débloquer votre compte en vous
(Re)enregistrant a SecuriPass sur
https://secu.c-agricole.link/

m Extorsion * Pretextos ® Pishing

FuentesAndlisisde Riesgdiumano2024; Informesie violaciones delatosde Verizor20202024.



MANIPULACION PSICOLOGICA

...yestosataquesdanen el blancoporquetocanunafibra sensible.

Lasb principaleslineasde asuntode correos
electronicosde phishingen 2024

‘ Presién/ miedo ) Autoridad @ Confianza/privacidad . Curiosidad

Tasa media de clics \
I -
Su contrasena de Office 365

ha expirado G '

Nueva herramienta para
registrar el tiempo de
trabajo

Certificado médico |GG 35

Error contable al pagar tu
sueldo

) 39%

Fotos de nuestra velada _ 30%

LA

PRESSE

Loscibercriminales maestrosde
la manipulaciénpsicologica

Tasade clicspor desencadenantemocional

Tasa promedio de cl i.cs\
Confianza/

privacidad [ NRRM 127
Presion/miedo [ NG 2
Autoridad I 12°%
Curiosidad [ R 1
Utilidad 10%
Solicitud de dinero

Felicitaciones/
adulacion

Eltnicoobjetivodelosciberdelincuentegsconseguir
dinero...y harantodo lo que estéa sualcancepara
conseguirlo.

Ingevander Bejil Jefade Experienciay
Directora

Innovacionen Northwave




LA REVOLUCION QUE CAMBIA EL JUEGO
LalApermite alosciberdelincuentesntensificarestasamenazay multiplicarpordiezsuA Y LJ- OuU 2 X
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TRAMPABECORREBLECTRONICAATAQUES
CIBERNETIC@HATGPT,
¢ UNANUEVARMAPARA OHACKERS?

if.

Ciberseguridad: Inteligencia

Artificial, una nueva amenaza para
las empresas




LA REVOLUCION QUE CAMBIA EL JUEGO
X egue permite ataguesmassofisticados

Losataquessehanvuelto extremadamente 1.E TEMPS

sofisticados/ sonpeligrosos. o . .
% SONPElY Con la inteligencia artificial, las estafasalos

directores ejecutivos alcanzanniveles de

ThomasTschersich sofisticacion sin precedentes

En Suiza,los estafadoresno sélo clonaronla voz de un ejecutivo de una empresa,sino que
también crearonun doble de video virtual de su victima.Consiempreel mismo objetivo:
conseguirgrandestransferenciasde fondos

RSITelekomaleman

9%

Losfuncionariosde seguridadcreenque losciberdelincuentesitilizanla 1A
generativaparagenerarataquesde phishinge ingenieriasocial.
La sofisticacioresuna preocupaciorcrecienteparasusociedad.

Fuentededatos:Analisisde riesgohumano2024




LOS SERES HUMANOS EN EL CENTRO DE LAS ESTRATEGIAS

Hoyen dia,nuestrahuelladigital favoreceestetipo de ataques...

Privacidad Trabajar

’
7

W workvivo




CUANDO LAS IDENTIDADES PROFESIONALES Y PERSONALES CONVERGEN

Cadavezmas,los atacantesno dudanen incluirinclusoalosfamiliaresde sus
victimasen susestrategias.

{ Los piratas informaticos atacanalos hijos de los

jefesalos que extorsionan

Imaginese el efecto psicologico »>




Necesitamodormar ala genteparague seconvierta
en héroescibernéticos °




en héroescibernéticos ‘ \




Mas formacionr cambiode comportamiento
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Adoptarun conductode cambio,no solode conocimiento

 Pienseenlo querealmentecambiael SMOKING CAUSES CANCER
comportamiento Health Canada

- Recordatasconsecuenciaayudaala
memoria

. Utilicecampeonesnternosy testimonios FUMER CAUSE LE CANCER

. Compartiresponsabilidadesonlos Health Canada

equiposde RR.HHo L&D
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Losempleadosno sedancuentade suimg:

Lasviolacionesde seguridad
Y iInvolucranun elementohumano
- sinintencionesmaliciosascomo r
alguienatrapadopor un atague
deingenieriasocialo quetiene

unerror

Fuentede datos:Verizon,2024 4




Todossomosun objetivo

» Aseguresele quesusempleadoscomprendarnpor qué
sonun objetivo
. Tomeejemplosgueleshablen.

« Utiliceejemplosreales(riesgognternoso externos)A
vecedosempleadosemuestrandemasiadaconfiados.
. iDemuestrague no siempreescierto!




Prevencionen lugar de castigo |
Castigael mal comportamientoesur




Centrarseenla @ O dzf padzEhetarconfianza

Adoptarunad O dztf didazNdik la gue se aliente al personala
denunciarlos problemasy no sele culpepor los errores.

Facilitamecompensagpor el cumplimiento,antesde utilizar
sanciones

Priorizarla educacionsobrelasconsecuenciade los erroresy
omisionesdentro de la empresay a nivel personal

is is a priority message from Alex
arter. We need you to make a
confidential payment to a trusted
ease

https:/flearning.sosafe.defen/
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L osalumnospuedenolvidarcasiel 90%de la formacionen unasemanapor eso
necesitamos:

Losequiposde Frendenberdhanreducido

Memorization
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